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Gestiamo 570 impianti, alcuni nostri ma la maggior parte
sono dei nostri clienti e sono 570 impianti diversi tra loro

\/ Diversi sistemi di telecontrollo utilizzati per accedere agli
impianti

S".U quone & I T;Io’rifvengono spediti su un cloud a cui accedono anche i
attuale STA

Ogni impianto utilizza 1 o piu PLC a cui sono connessi i
sensori di varia natura per I'automazione del depuratore

Policy di cybersecurity non specificate




Scenario con automazioni diverse

Tipico scenario della fabbrica:
- | dispositivi industriali non sono ‘internet ready’

- Sviluppi software necessari per integrare le tante sorgenti dati disparate
. _
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Soluzione identificata

Si propone una soluzione
commerciale composta da 4
sezioni diverse, volte ad
unificare ed ottimizzare la
molteplicita e diversita degli
impianti di trattamento acque.

L'aspetto sicurezza € molto
importante perché il PLC
gestisce pompe che in caso di
manomissione potrebbero

causare gravi danni ambientali.

Visto il preoccupante scenario
aftuale riguardante le minacce
informatiche in forte crescitq, la
piattaforma pone particolare
attenzione alla sicurezza
informatica (cybersecurity).

Pensiamo per esempio ad una
manomissione dell'impianto di
filtraggio di un depuratore con
conseguente sversamento di
liquidi non depurafi
nell’ambiente.



Soluzione commerciale proposta:
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Dettaglio della soluzione proposta
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Protocolli supporiati docker Alleantia

AVAILABLE PROTOCOLS Windows
Modbus RTU (serial)
Modbus TCP/IP
Ethernet/IP

ProfiNet - (Siemens PLC)

-

Omron FINS Ethernet
Mitsubishi MELSEC (PLC)
Mitsubishi EDM

Mitsubishi CNC (800, 700 series)

Heidenhain CNC (all)

Aurora PowerOne (ABB)

FroniusBus

Mastervolt

SMA protocol

Keyboard emulator (1D/2D scanner)
MQTT subscriber (JSON file)
IP-Camera (Video & Images)
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Semplificazione funzioni gateway

Solution in a nutshell
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Cybersecurity-sicurezza comunicazioni

Vodafone Industrial Connect

UN’ARCHITETTURA CYBER SECURITY MULTI-LIVELLO CISCO 10T DEVICE
MANAGEMENT

TeleService 4.0
Use case

OT Firewall




Cybersecurity-sicurezza applicazioni l




Smart dashboard-Machine monitoring

Vista dimpianto Monitoraggio Macchine Analisi delle performance Analisi della produzions Anomaly Detection

o CORPSRATION

Selezione Controlli Macchinari Stato Efficienza ultima ora Efficienza glornaliera

Cambi di stato (%) OEE Availability OEE Availability Macchinarlo  #Allarmi
Selezione Tipologia Macchinario CNCFanuc31 1 Saturday.2 Ap
y Full Auto 32.1 8% 78.96°/O 35.33% 75.29% CNC Fanuc 31 Saturday, 2 Ap
CNC Fanuc 31 Saturday, 2 Ap
CNC Fanuc 31 Sunday, 3 Ap

Performance Quality Performance Quality

Selezione Macchinario CNC Fanuc 31 Monday, 4 Ap

| 40.75% 100% 46.93% 100%

CNC Fanuc 31 Monday, 4 Ap

0% 20%

CNC Fanuc 31 Friday. 8 Ap

Informazioni turno del macchinaria: Dettaglio variabili Grafico variabile 1 Grafico variabile 2 Grafico variabile 3 Graficovarigbile 4 »
Y turno del macchin,

Orario inizio turna: 0:00:00 Actual feadrate (ultiml 20gg)

Orario fine tumo: 23:59:59

Variabile 1 Ultima misurazione

236.0000
Actual feedrate

Variabile 2 Ultima misurazione
562.0000 30,000
Trend allarmi (ultimi 20 gg) Actual rotate speed

Variabile 3 Ultima mizuraziona

0.0285 .
Free memory lobe

754 633 767

Variabile 4 Ultima mizurazione [ 0 [ [ [ [ [ [ [ 0
0.1090 ! ' ‘

4 April 2022 9 April 20 1 Apri fi 16 April 2022 18 April 2022

April 2022 \ 0 3 April 15 April 2022 17 April 2022 19 April 20

Used memory

Date
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