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SOLUZIONE
La nostra interfaccia web per i l  monitoraggio
control lato degl i  eventi .



IDS
Collegati  ad uno switch sul la sua porta SPAN,
un IDS è in grado di  anal izzare i l  traff ico di
rete con lo scopo di  r i levare minaccia al la
sicurezza.

In CyberSecurity ,  g l i  IDS comunicano con un
SIEM (Security Information and Event
Management) in modo da avere un control lo
central izzato sui  vari  stati .
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NFD
Software in esecuzione sul  docker con i
privi legi  necessari ,  r iceve in maniera passiva
tutto i l  traff ico in entrata al  nodo IOT EDGE.

Paral le lamente al  SIEM in ambito CyberSec,  i l
nostro NFD invia i  dati  ad una dashboard in
cloud,  in modo da avere i l  control lo
central izzato.
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Localizzazione

WHY?
Un NFD è in grado di  r i levare e local izzare non solo
perdite di  connessione ma anomalie del le
connessioni ,  basate su pattern statici  o attraverso
motori  decisional i  basati  sul  Machine Learning .

Basso impatto

Essendo un soluzione passiva,  non agisce
attivamente sul la rete,  evitando di  ral lentar la
ulteriormente nel le situazioni  cr it iche.



STRATEGY
Come tutto questo agisce nel l ’ecosistema presente.
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DASHBOARD
La nostra interfaccia web per i l  monitoraggio
control lato degl i  eventi .
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NOTIFICATIONS
Includiamo nel  nostro sistema un
meccanismo di notif ica,  in modo
da notif icare al  dipartimento IT i
problemi che si  verif icheranno.

I l  s istema di  notif ica è un bot di
telegram, a cui  ogni utente
autorizzato può specif icare i l
l ivel lo di  verbosità del le notif iche.

TELEGRAM
BOT



CONCLUSION
Con l ’ introduzione dei NFD
e con un sistema di
control lo degl i  stati
distr ibuito,  s iamo in grada
di local izzare errori  e
anomalie .
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